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た DoS 攻撃の送信元を絞り込むことができる。 
 




i-Path ルータを使えばエンドノードが図 2 のような情報








図 1: エンドノード同士の通信 
 
図 2: i-Path ルータによる可視化 
 
3  DoS 攻撃 



















てUbuntu 9.10（Linux 2.6）を使用する。 
 
 
図 3: 実験環境 
 
実験では SYN Flood、Connection Flood、UDP Flood、





・SYN Flood 攻撃： 
内部状態が SYN RECV （SYN/ACK フラグを持つ）
のフロー数で判定 
・Connection Flood 攻撃： 
内部状態が ESTABLISHED （TCP コネクションが確
立している）のフロー数で判定 
・UDP Flood 攻撃： 
UDP のフロー数で判定 





の持つ Connection Tracking 機能である nf conntrack 
を使用する。 
 
実験の様子を図 4 に示す。ホスト A からルータ 4 台
を挟んだホスト B の間には、常に一定のトラフィックが流
れている。そして攻撃者が4 台のルータのうち、ルータ3 
とルータ 4 を経由してホスト B に DoS 攻撃を行う。この
ときのルータの情報から、フローの数が定常状態から外
れた場合に DoS 攻撃として検知する。 
 
 
図 4: 実験時のトラフィックの流れ 
 
実験結果として、SYN Flood 攻撃が行われたときのル
ータ 2 とルータ 4 のフロー数を、それぞれ図 5、図 6に
示す。ルータ 1 はルータ 2 と、ルータ 3 はルータ 4 と
それぞれ大きな差異は認められないため省略してある。
図 5と図 6のそれぞれのフロー数と縦軸の数値の違いか




図 5: SYN Flood 攻撃時のルータ 2 のフロー数
 




報に適用する。結果を図 7 に示す。同時刻に 2 つのル
ータで SYN Flood 攻撃が検知できた。これにより、DoS 
攻撃がルータ 3 とルータ 4 を経由したことを示した。 
 
図 7: SYN Flood 攻撃の検知結果 
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